
FINANZ- UND 
KOMMUNALWIRTSCHAFT

Selbst die besten Präventionsmaßnahmen können nicht komplett vor 

Cyberangriffen schützen, denn 100%ige Sicherheit gibt es nicht. Häufig 

werden die Folgen dieser Attacken unterschätzt. Cyberangriffe führen 

jedoch oftmals zu kompletter Handlungsunfähigkeit und enormen 

finanziellen Schäden sowie gravierenden Reputationsverlusten.

Aktuelle Fälle aus Baden-Württemberg und ganz Deutschland zeigen, wie 

schnell Städte und Gemeinden jeder Größenordnung mit Cyberangriffen 

konfrontiert werden können. Ohne entsprechende Vorbereitungsmaß-

nahmen sehen sich die Verantwortlichen der Situation häufig hilflos 

ausgesetzt. Wer einen geschäftskritischen Cyberangriff noch nicht erlebt 

hat, kann nur schwer nachvollziehen, mit welchen Herausforderungen die 

handelnden Personen konfrontiert werden: Chaos, Zeitdruck und techni-

sche Komplexität stellen hierbei nur eine kleine Auswahl dar.

Ist Ihre Kommunalverwaltung auf diese neue Bedrohung gut vorbereitet? 

Sofern Sie diese Frage nicht aus voller Überzeugung mit “Ja!” beantworten 

können, lohnt sich Ihre Teilnahme, um einen Einstieg ins Thema zu finden 

oder Ihre Notfallprozesse zu optimieren.

Neben einem fachlichen Update zur aktuellen Bedrohungslage aus der 

Praxis erhalten Sie die Möglichkeit zum interdisziplinären Austausch. 

Ziel ist es, innerhalb eines Tages den aktuellen Status quo des Notfall-

managements zu reflektieren, akute Problemstellungen zu identifizieren 

und gemeinsam im Team prototypische Lösungsansätze zu entwickeln. Die 

Veranstaltung orientiert sich am IT-Notfallmanagement Standard 100-4 des 

Bundesamts für Sicherheit in der Informationstechnik (BSI).

INHALT

>> Cybersecurity-Konzepte: Prävention, Detektion und Reaktion

>> Cyberangriffe: Täterstrukturen, Motive und Taktiken

>> Abgrenzung Informationssicherheitsmanagement und  

IT-Notfallmanagement

>> Übersicht zu relevanten Standards im Bereich IT-Notfallmanagement 

(bspw. BSI 100-4)

>> IT-Notfallmanagement in der der Theorie

>> IT-Notfallmanagement in der Praxis  

BEWÄLTIGUNG VON KRISENARTIGEN 
CYBERANGRIFFEN IM KOMMUNALEN UMFELD

>> Übersicht zu Unterstützungsangeboten und strategischen Partnern

>> Handlungsempfehlung zur sofortigen Steigerung der Reaktionsfähigkeit 

Ihrer Kommune

DOZENT

Moritz Huber,

Wirtschaftsinformatiker, Kriminalhauptkomissar a. D., 

Dozent für (IT-)Sicherheit

ZIELGRUPPE

Die Veranstaltung richtet sich an alle Beschäftigten im kommunalen 

Umfeld, die bei einem Cyberangriff Verantwortung übernehmen. Vertiefte 

IT-Kenntnisse sind nicht erforderlich.

ZIEL

>> Sie erhalten einen aktuellen Lageüberblick und können die gefährlichsten 

Cyberangriffe verstehen.

>> Sie erhalten einen Überblick im Bereich IT-Notfallmanagement nach  

BSI 100-4.

>> Sie erhalten durch Übungen einen realistischen Einblick, was Sie bei 

einem krisenartigen Cyberangriff erwartet.

>> Sie entwickeln pragmatische Hilfsmittel, die Ihre strategische und  

operative Handlungsfähigkeit sofort spürbar steigern.

KOSTEN

G TEILNAHMEGEBÜHR 		  242,00 EUR

Die Akademie geht davon aus, dass der Arbeitgeber die Teilnahmegebühr  

übernimmt. Informationen zum Rücktritt finden Sie auf unserer Homepage 

bei der jeweiligen Veranstaltung. 

WEBINAR- UND CHECK-IN ZEITEN

z Dienstag, 27. April 2021, 09:30 bis 16:30 Uhr

        Check-In Zeit: 09:00 Uhr       

o VWA digital - Online

LIVE-WEBINAR
BEWÄLTIGUNG VON 
KRISENARTIGEN 
CYBERANGRIFFEN IM 
KOMMUNALEN UMFELD

27. April 2021

Seminarnummer: 2021-51750D

INFORMATIONS- UND
KOMMUNIKATIONSTECHNIK

Jetzt online anmelden.

LIVE-

WEBINAR



ANMELDUNG UND TECHNISCHE VORAUSSETZUNGEN

Das Seminar wird Live als Webinar durchgeführt. Anmeldungen sind online 

möglich.

 

Folgende technische Voraussetzungen sollten gegeben sein:

>> Sie benötigen ein mit dem Internet verbundenes Endgerät  

(Desktop-PC, Laptop oder Tablet). Eine Teilnahme ist grundsätzlich auch 

mit Ihrem Smartphone möglich.

>> Ihr Gerät muss Ton wiedergeben können entweder über Lautsprecher 

bzw. Kopfhörer. Optional ist die Teilnahme per Telefon möglich, um Ton 

zu empfangen sowie sich verbal zu beteiligen. Empfohlen aber nicht 

zwingend notwendig ist ein Mikrofon und Webkamera an Ihrem Endgerät, 

um verbal und visuell am Webinar teilzunehmen.

>> Die Teilnahme erfolgt direkt über einen Internet Browser und erfordert 

keine weitere Software oder Plug-Ins.

>> Uneingeschränkt funktionieren die Browser Chrome, Microsoft Edge,  

Safari und Firefox (jeweils in der aktuellen Version) wir empfehlen  

„Chrome“. Den Internet Explorer von Microsoft bitte nicht verwenden! 

INFORMATIONEN ZUM LIVE-WEBINAR

>> Zeitnah zum Webinar-Termin erhalten Sie Ihre persönlichen Zugangsdaten 

per Mail. Bitte überprüfen Sie hierfür auch den Eingang Ihres Spam-

Ordners. 

>> Selbstverständlich können Sie den Zugangslink auch auf Ihren privaten 

Geräten öffnen, sollten Sie das Webinar z. B. im Homeoffice besuchen 

wollen.

>> 30 min vor Webinar-Beginn ist ein Check-In Zeitfenster eingeplant.  

In diesem Zeitraum helfen wir Ihnen mögliche technische Probleme zu 

beheben.

>> Bei technischen Problemen rufen Sie bitte unsere Hotline unter 

t 0711 21041-9999 an.

>> Die Pausenzeiten legt der/die Dozent/in mit den Teilnehmenden im  

Webinar gemeinsam fest.

>> Begleitunterlagen stellen wir i. d. R. einen Werktag vor dem Webinar-

Termin im Webinar als Download/zum Ausdrucken für Sie bereit.

>> Ihre Teilnahmebestätigung erhalten Sie im Anschluss an das Webinar per 

E-Mail.

ANSPRECHPARTNER/INNEN

Alla Schramm

t 0711 21041-27  e A.Schramm@w-vwa.de

Lisa Weißer

t 0711 21041-51  e L.Weisser@w-vwa.de 

Württ. Verwaltungs- und Wirtschafts-Akademie e. V.

VWA-Bildungshaus | Postfach 10 54 53 | 70047 Stuttgart 

Sie erreichen uns unter:  t 0711 21041-0 

Montag bis Donnerstag: 08:00 bis 17:00 Uhr

Freitag:                             08:00 bis 16:00 Uhr

Wir wünschen Ihnen ein erfolgreiches Live-Webinar!

Ihr VWA-Team

WEITERE SEMINARE

INFORMATIONS- UND KOMMUNIKATIONSTECHNIK

Hätten Sie gerne einen Überblick über alle Seminare aus dem Themen-

bereich Informations- und Kommunikationstechnik? Wir senden Ihnen 

gerne einen entsprechenden Auszug aus unserer Jahresübersicht zu.

Selbstverständlich können Sie auch Auszüge zu anderen Themenbe-

reichen, wie etwa Organisation, Sozial- und Methodenkompetenz oder 

Personalwesen bekommen.

Rufen Sie uns an:

Alla Schramm

t 0711 21041-27

e A.Schramm@w-vwa.de

Informationen über unser umfassendes Weiterbildungsangebot finden 

Sie auch im Internet unter  w www.w-vwa.de

NEWSLETTER

Möchten Sie Informationen zu neuen und aktuellen Seminaren per 

E-Mail erhalten – persönlich, kostenlos und unverbindlich? Abonnieren 

Sie unseren Newsletter unter  w www.w-vwa.de


